La Implementacion de la Firma Electronica en el Centro Nacional de Registros de
El Salvador

Oscar Alejandro Martinez Pefate
José Angel Villeda Castillo

Irma Elena Cartagena Jiménez
Daniela Antonia Garcia de Hernandez

Rutilio Selin Batres Martinez

San Salvador, El Salvador, Centro América 29 de abril de 2019



Tabla de Contenido

1. RESUMEN EJECULIVO ......un it e e e e e e e e e e e e eees 1
2. T 10T [UToTox o] o SN 2
3. 1Y F= T oo I (=0 ] oo 1 4
CAPITULO oottt ettt ettt ettt ae bt ae st 14
1Breve eshozo histérico de la implementacion de la firma electronica.......................... 14
1.1 La firma electrénica como un medio de modernizacion del Estado.................... 17
R IO RN 0 =T o - SRR 18

N IO = = T | P 20
G B /= [ o TR 20
1.1.4 Antecedentes de la firma electrénica en El Salvador ..............ccoeeeeeeeeeeeeen. 21
CAPITULO 1 c1tiiteieteee ettt ettt se bt be st s 23
2Acciones y dinamicas para hacer funcional la firma electrénica en el CNR................ 23
2.1 Preambulo necesario de la firma electronicaen el CNR ..., 23

2.2 Condiciones favorables que contribuyen para que el CNR sea proveedor de

Certificados de Firma EleCIrONICa .. ....ueeeee e eaees 27

2.2.1 Acciones a considerar para implementar la infraestructura PKI (Public Key

T T 1 U o (U] ) USRS 28
2.2.2 Acciones internas para la ejecucion de la firma electronica en el CNR........ 28

2.2.3 Acciones de formacioén del recurso humanoen el CNR ......ovevviiieiiiiiiiniennnn, 29



2.3 Analisis comparativo de la implementacion de la firma electronica en Costa Rica

(V2L O0] (o] 1 41 o - HS SR 33

2.3.1 COStA RICA....cceiiiiiiiiiiiiiiiiiee e 33
2.3.2 COlOMDIB ...coiiiiiiiiiiiii 38
CAPTTULO T ettt 42
3Andlisis de la Ley y el Reglamento de la Firma Electrénica en El Salvador................ 42
3.1 ODbServaciones GENEIAIES. ........ccooiiiiiieeeee e 42
3.2 Observaciones ESPECIfiCaS. ......c.uuuuiiiiiiiiiiiiiiiiiiee e 44
CAPITULO IV 1ttt en e 49
4Registro de Servicios de Firma Electronicaen el CNR ..........ooooviiiiiiiiiciivveeiceeee e, 49

4.1 Elementos de la administracion del CNR que favorecen la prestacion de los

SEIVICIOS A firmMa ClECTIONICA. ..vneeeee e e e e eaaen 49

4.2 Propuesta para la creacion del Registro de Servicios de Firma Electronica
(RESEFE) €N €1 CNR ....oiiiiiiiiiiie ettt e e 51

CONCIUSIONES . .. e e e e 63

BIDHOGIafia ... 66



1. Resumen Ejecutivo

En El Salvador la implementacién de la firma electrénica permite facilitar y agilizar los
tramites administrativos a las personas naturales y juridicas, es decir, obtener cualquier
documento, accién o servicio de orden administrativo que brindan las instituciones del
Estado.

Entre los beneficios de la firma electrénica se pueden citar: la disminucion de costos
administrativos, ahorro de tiempo, de espacio para la atencidén a usuarios, mejora el nivel
de servicio al cliente, otorga seguridad en los tramites realizados, agiliza las
transacciones comerciales y financieras bajo un enfoque de sustentabilidad y protege al
medio ambiente con la reduccion de uso de papel. Asimismo, garantiza la seguridad
juridica a los titulares de derecho, debido a que permite, no solo vincular el documento a
una determinada persona o entidad, sino que impide que dicho documento sea

modificado en el proceso.

Uno de los principales propésitos de este trabajo es conocer la forma en que se aplicé
en otros paises la firma electrénica, las buenas practicas y dificultades presentadas en
el desarrollo de la implementacion, con el fin de analizar y comprender su aplicacion,
para tomar como base, algunos elementos para la propuesta de ejecucién en el Centro
Nacional de Registros (CNR) de El Salvador.

La propuesta del trabajo esta orientada a que el Centro Nacional de Registros incorpore
dentro de su estructura organizativa una nueva unidad encargada de proveer el servicio
de certificados de firma electrénica, dirigida principalmente a brindar estos servicios a las
instituciones publicas y privadas, para facilitar al ciudadano los tramites que estos deben

realizar.



2. Introduccion

En El Salvador, el no contar con la implementacion de la Ley de firma electronica y su
respectivo Reglamento, causa diferentes inconvenientes al ciudadano usuario y

proveedor para acceder y facilitar los bienes y servicios.

Al no disponer de la firma electrénica se obstaculiza y limita la agilidad en la realizacién
de los tramites en la administracion publica e instituciones privadas; de igual forma se
produce un desperdicio innecesario, es decir, ineficiencia en el uso de los recursos
materiales, infraestructura y humanos, esta situacion produce un incremento del costo,
pérdida del tiempo en la gestion de los tramites administrativos, y contaminacion del

medio ambiente.

El Ministerio de Economia (MINEC) de EIl Salvador como entidad raiz, trabaja en la
elaboracién de las normas técnicas y en la infraestructura fisica y tecnolégica del centro
primario de datos, que albergara la informacion de las instituciones certificadas para
convertirse en proveedores de firma electronica, mientras no se concluya con este

proceso, no se podra iniciar operaciones.

La carencia de normas técnicas impide, a las instituciones candidatas proveer el servicio
de certificacion de la firma electronica, porque mientras no se disponga de un protocolo
técnico a aplicar, no se tienen los requisitos respecto a la infraestructura fisica necesaria,

la plataforma tecnoldgica y la seguridad informatica del sistema.

El presente estudio es de tipo diacrénico, porque los procesos y dinamicas, se
diagnosticaran, ejecutaran y evaluaran, de acuerdo a su desarrollo, a través de la puesta
en practica en el tiempo, es decir, en la medida que se ejecuten las diferentes etapas del
proceso de implementacién; se tomard como referentes los hechos de historia

contemporanea de las experiencias en otros paises, por ejemplo, Colombia y Costa Rica.

En El Salvador, entre los hechos historicos que conducen a la firma electronica, se puede
mencionar: la rendicion de cuentas, transparencia, gobierno electronico y modernizacion
del Estado.



El presente estudio se realizara a partir del andlisis de los hechos sucedidos en el periodo
de los afios 2009 al 2019.

Este trabajo tiene como propésito contribuir y brindar una vision sistematica que facilite
la viabilidad politica y técnica de la puesta en marcha de la firma electrénica en El

Salvador y en particular en el CNR.

El objetivo general es conocer las condiciones econémicas, financieras, técnicas y
juridicas que sirvan de base para que el CNR provea los servicios de certificados de firma
electrénica, con el proposito de facilitar los tramites administrativos que realizan las

personas naturales y juridicas en las diferentes instituciones del Estado.
Objetivos especificos

e Analizar los antecedentes histéricos sobre el uso y aplicacién de la firma
electronica y su contribucion en el gobierno electrénico.

e Conocer experiencias de la ejecucion de la firma electrénica en algunos paises y
en particular de Costa Rica y Colombia, para analizar las mejores préacticas
aplicables y la factibilidad en el CNR como proveedor del servicio de firma
electronica.

e Examinar la Ley y el Reglamento de la firma electrénica y estudiar la viabilidad de
su aplicacion en la provision de servicios de firma electronica en el CNR.

e Generar una propuesta de creacion del Registro responsable de proveer los

servicios de firma electrénica en el CNR.

El CNR cumple con las condiciones economicas, financieras, técnicas y juridicas para
convertirse en proveedor de servicios de certificados de firma electrénica, que facilitara
los trdmites administrativos que realizaran las personas naturales y juridicas en las

diferentes instituciones publicas y privadas.

Para realizar el presente trabajo se consultaron libros, tesis, articulos académicos de
investigacion, documentos, entre otros, para lo cual se realizaron busquedas y revisiones

bibliograficas en las principales bibliotecas de El Salvador; asimismo, se recurrié a los



repositorios digitales de las bibliotecas de Costa Rica y Colombia, se accedi6 a las redes
sociales de investigacion cientifica de Researchegate y Academic. Se efectuaron
entrevistas a expertos en firma electronica y a funcionarios publicos nacionales e

internacionales. La investigacion sera cualitativa de tipo exploratoria.

3. Marco tedrico

Las instituciones del Estado realizan con la practica cotidiana, la administracion publica,
las cuales pueden ser funcionales o no; ya que cada instituciéon se crea de acuerdo con
una necesidad. Son eficientes cuando cumplen la mision de su fundacién, en la
resolucién y satisfaccion de las necesidades de la ciudadania, por tal razén, la corriente

de gobierno electrénico ha tomado auge.

Entre los instrumentos o medios para la modernizacion del Estado, se encuentra la firma

electronica, que beneficia al Estado, a los ciudadanos y a las empresas:
Estado:

— Permite mejorar los procesos de gestion interna
— Mejora la comunicacion y coordinacion intrainstitucional e interinstitucional

— Genera espacios de trabajo colaborativo para brindar servicios, etc.
Ciudadano:

— Posibilita la obtencion de mejores servicios del Estado con reduccion de tiempo y
de costos.

— Fortalece la transparencia de las entidades publicas.

— Mejora la participacion ciudadana al brindar nuevos espacios de didlogo
horizontal, fomenta el control ciudadano y, por ende, contribuye a la

gobernabilidad.

Empresas:



— Permite establecer relaciones comerciales con el Estado con mayor
transparencia.

— Agiliza los procesos de los tramites tradicionales, sustituyéndolos por tramites en
linea (Aliaga, 2015, p. 59).

La funcionalidad de las instituciones del Estado es el reflejo del sistema politico y del
modelo econémico, cumplen con la finalidad de mantener y prolongar el statu quo, si las
personas que detentan el poder politico no son transparentes en el ejercicio de su rol
como funcionarios publicos, no es una sorpresa que las instituciones del Estado carezcan
de practicas de rendicion de cuentas. Segun John Holloway (1982, p.42)): “La forma en
gue el Estado categoriza la realidad social y los grupos sociales y, por tanto, la forma en

gue se organiza en su interior, tiene una importancia politica”.

El autoritarismo o la democracia al tener rango de politica de Estado, se convierten en
eje transversal que afecta a la ciudadania, mediante las instituciones del Estado, porque
se transforman en acciones comunes y devienen cultura, que al final se admiten como
formas de vida; a la aceptacién generalizada de esas practicas se le denomina
institucionalizacién. Para crear las condiciones que caracterizan a un Estado democratico
y crear cultura de participacion y agilizacion de las instituciones del Estado, “es necesario
tomar en cuenta que, con la firma electrénica, el Estado esta en condiciones de prestar
los servicios las veinticuatro horas, los siete dias de la semana” (Lopez, 2007, p. 62).

El Estado no podria existir sin las instituciones que lo constituyen y viceversa, son
organismos especializados que cumplen una practica definida, que contribuyen con la
estabilidad y el orden social, de no funcionar la institucionalidad del Estado se entrara en
una situacion caotica, es decir, la sociedad estaria en anomia, por la falta de o irrespeto
de normas, es cuando el ordenamiento juridico nacional y las instituciones estatales se
encuentran en la disfuncién (Durkheim, 1928, p. 90); para contrarrestar o en Ultima
instancia evitar una situacion parecida, la aplicacién de un gobierno electrénico podria,
en cierta medida contribuir al buen funcionamiento de las instituciones (Reyes, 2002, p.
88)



El Poder Ejecutivo, a través de las instituciones estatales pone en marcha sus politicas
publicas, planes y programas de gobierno; asimismo son las entidades encargadas de
organizar y normar la estructura macro social, que va mas alla de un periodo presidencial,
la administracion publica es permanente, mientras que los lapsos presidenciales son
temporales, situacion que afecta la eficiencia de las instituciones estatales, porque la
ejecucion de los programas gubernamentales en términos generales son de corto plazo,
significa, que peridédicamente se cambian las politicas y directrices de funcionamiento de

las instituciones del Estado.

El proyecto de firma electrénica es una medida de largo plazo, lo que significa, que
trasciende los periodos de gobierno, porque esta enfocada en satisfacer las necesidades
del Estado, del ciudadano y de la empresa privada, y los beneficios que obtienen estos

sectores se pueden observar en el cuadro siguiente:



Cuadro 1. Beneficios de la Firma Electrénica

Sectores Beneficios

Desarrollo del Gobierno Electrénico.

Agilizacion de Tramites de forma electronica seran electronicos bajo
infraestructura segura
Desarrollo del Expediente Clinico Digital Certificado, Recetas Electrénicas.
Compras Gubernamentales sin papel.
Historial Académico Digital Certificado.
Relaciones de Compra Venta y pagos entre el Gobierno y el Sector Privado.
Voto Electrénico Certificado Digitalmente y para consultas ciudadanas sobre
proyectos e iniciativas de ley.

El Estado En general todo tipo de actividad electronica que requiera identificacion y
certificacion.
Desarrollo de la Factura Electrénica para la inclusion del Sector Informal a los
beneficios de la tributacion y desarrollo de la Llave Fiscal.
Trazabilidad de todos los actores que interactian con el Gobierno bajo una
Infraestructura de Clave Publica (PKI).
Impacto directo en el indicador de “DoingBusiness”.

Seguridad Juridica en su identidad
Facilidad en el uso de las tecnologias de la informacion para todo tramite legal
con el Gobierno y las empresas.
Expediente clinico digital y certificado para el ciudadano.
) Seguridad Juridica en sus transacciones y/u operaciones financieras o

El Ciudadano administrativas, tanto con el Gobierno como con empresa privada.
Proteccién y Certeza Juridica ante los fraudes.
Una sola ventanilla para todos sus tramites = Su Computador y su Certificado
Digital.

Desarrollo del Comercio Electronico

Seguridad Juridica en todas las transacciones financieras, legales y

administrativas.

Seguridad plena en el uso de software certificado digitalmente para la
La Empresa administracién de recursos financieros y de gestion administrativa.

Privada Facilitacion de Tramites Gobierno Ciudadano Empresa
Certeza Juridica para tramites internacionales y ahorro en el manejo
documental.

Fuente: elaboracion propia, datos proporcionados por el Ministerio de Economia de El
Salvador.

Entre los beneficios generales de la puesta en practica de la firma electronica se

encuentran:

« Conveniencia de una identificacion personal con un solo namero.



« Utilizacion de inspeccidn delictiva utilizando el esquema de la base de datos

del ciudadano.

* Informacién auténtica acerca del ciudadano y el movimiento de residentes

de una localizacién a otra.

+ Establecimiento de un gobierno eficiente al utilizar el servicio de

administracion nacional, tales como: las elecciones, seguridad e impuestos.

* Instalacion de una politica nacional efectiva y eficiente.

* Provision del servicio de administracion en linea con informacién apropiada

compartida entre los ministerios (SNAP, 2014, p. 12)

El usuario de las instituciones del Estado es el principal afectado, por el cortoplacismo
del programa de gobierno del partido politico que accede a la presidencia, la
improvisacion, deficiencia y cambios abruptos en las instituciones; aunado a la falta de
una carrera de la funcion publica, da como resultado una débil institucionalidad, que le
dificulta reinventarse, generar procesos dinamicos-evolutivos y mecanismos de mejora

continua.

Talcott Parsons hablaba de un conjunto de prerrequisitos funcionales
universales que resultan imprescindibles para que todo el sistema social
tenga un orden persistente, dicho de un modo que todo el mundo pueda
entender, son aguellas practicas que una sociedad debe cumplir para que la

sociedad pueda seguir funcionando con normalidad (Barajas, 2013, p. 12)

El Estado ha evolucionado, la administracion publica y obviamente los recursos o
instrumentos para brindarle un mejor servicio a la ciudadania, asi tenemos la utilizacion
de las tecnologias de la informacion y de la comunicacion; de igual forma, la digitalizacion

de los procesos administrativos publicos.

Pensar y disefiar los servicios desde el origen en formato digital, poniendo en
el centro a la ciudadania, para que podamos prestar servicios de forma
personalizada y proactiva, y contar con un modelo de arquitectura de las TIC



gue permita la integracién de procesos, informacion, personas y ahora
también «cosas».

Implementar procedimientos electrénicos continuos, de extremo a extremo,
accesibles y usables (Moro, 2017, p. 524).

Las instituciones del Estado se han ido complejizando, cada vez mas, debido al
aparecimiento de practicas y fendmenos que se suscitaron en la modernidad y
contemporaneamente en el posmodernismo, aunado a los avances tecnoldgicos y
cientificos, en donde las nuevas tecnologias de la comunicacién y de la informacion en
un contexto digital juegan un papel importante, de tal forma, que las tradicionales filas de
usuarios en las ventanillas de atencién al publico, algunas de ellas se han trasladado a

la web y ahora se realizan via internet.
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Figura 1. Actores y relaciones del gobierno electrénico

CIUDADANIA GOBIERNO
MARCO REGULATORIO SERVICIOS
GOBIERNO ELECTRONICO
TECNOLOGIAS DE LA PERSONAS
INFORMACION Y
COMUNICACION (TIC) j
SECTOR PRODUCTIVO SERVIDORES PUBLICOS

Fuente: elaboracién propia, datos tomado de SNAP, Plan Nacional de Gobierno Electrénico 2014
— 2017, Quito, Secretaria Nacional de la Administracién Publica, 2014.

La evolucion de las instituciones del Estado, requiere de personal especializado, para
ser mas eficientes en el desarrollo de su labor burocratica, el nuevo ingreso de
funcionarios a las instituciones de Estado, ha dejado paulatinamente de ser a través del

compadrazgo, trafico de influencias, nepotismo, etc.

Es la poblacién la que, de manera informal, mediante la utilizacion de los servicios de las

instituciones del Estado, comprueba si funcionan o no. Los usuarios son los que tienen
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una vigilancia y control permanente de la institucionalidad estatal, esta actitud es la que
(Foucault, 1980, p. 88) le denomina panoptismo, “De tal modo que, si se quiere captar
los mecanismos de poder en su complejidad y en detalle, no se puede uno limitar al

analisis de los aparatos del Estado solamente”.

La eficiencia de las instituciones del Estado no se logra a través de marketing en medios
de comunicacion, no se trata de hacer conciencia en la poblacion, para que ésta se

convenza de que la institucionalidad del Estado cumple su funcién de servicio publico.

El usuario es precisamente, el que demanda los servicios que prestan las instituciones,
y constata el real desempefio de estas, realizar campafas de publicidad y de
propaganda, en ocasiones podria ser una estrategia para tratar de dar una imagen, a
través de la cual se engafia a la poblacion, con esto lo mas probable es que se indigne,

al evidenciar, una vez mas, la falta de ética de los funcionarios publicos.

Por lo general, las instituciones publicas son el reflejo del tipo del sistema politico y del
modelo econdmico, las instituciones influyen en la normalizacién de las conductas de los
funcionarios, la relacion funcionario e institucion, no es solo de infraestructura, es sobre
todo, de dinamicas y procesos sociales, que se sustentan en un ordenamiento juridico,

en un contexto de Estado de derecho.

La disfuncionalidad de las instituciones publicas se puede dar, entre otros, por las

razones siguientes:

e La contratacion irresponsable de los futuros servidores publicos, que pueden
carecer de ética, moralidad y capacidad profesional.

+ La falta de evaluaciones periddicas del cumplimiento de sus funciones, por tal
razon se debe de, “institucionalizar la evaluacién con el propédsito de garantizar la
eficiencia y eficacia en la prestacion de servicios publicos” (Villacorta, 2016, p. 70)

e Ausencia de una politica institucional de planes y programas de capacitacion ad
hoc.

e La falta de planes y programas de modernizacion continua y digitalizacion de los
sistemas que sustentan los procesos de la administracion publica.
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Las instituciones cumplen su cometido, cuando hay satisfaccion del usuario externo,
cuando el funcionario publico es diligente y expedito en el trdmite burocratico o en la
prestacion de servicios; asimismo, cuando los usuarios son tratados de igual forma y no
existen ciudadanos de primera y segunda clase, es decir, sin privilegios ni impunidades
de ninguna naturaleza, cuando en la institucionalidad del Estado priva la justicia y la

equidad, entonces podriamos afirmar que la institucion es eficiente y democratica.

Es de hacer notar, que el funcionamiento de la institucionalidad del Estado, también va
a tener una influencia en el ideario de la sociedad, como una manifestacion abstracta,
consecuencia de la participacion de las instituciones en la formaciéon de la cultura

nacional, en calidad de agentes secundarios de socializacion.

En ocasiones se encuentra una teorizacion explicita de concepto de
ciudadania como es el caso del ensayo clasico de T.H. Marshall, Citizenship
and Social Class (La Ciudadania y las Clases Sociales), que saluda (sic) la
extension gradual de la ciudadania a todos los aspectos de la sociedad
moderna. Sin embargo, es mas frecuente que se le dé por descontado; el
hecho que la administracion publica se interese por la relacion entre el Estado
y sus ciudadanos es considerado tan obvio que ni siquiera se le reserva una

mencion aparte (Holloway, 1982, p. 25).

Las acciones sociales del funcionamiento de las instituciones son la objetivacion de esa
entidad intangible denominada Estado, esas acciones se convierten en conductas
publicas consuetudinarias, que pasan a ser parte de la cultura de la sociedad, es decir,
gue la ciudadania, al final, las concibe como una practica consustancial a la sociedad.
“‘Es mediante el inconsciente estatal que se organiza, se fundan las pautas sociales y se
niega el proyecto mismo de la sociedad, pero que a la vez se da cabida a procesos

instituyentes distintos” (Gil y Manero, 2012, p. 12).

La reforma administrativa al interior de las instituciones del Estado genera relaciones
interpersonales conflictivas, no solo porque al funcionario se le sacara de su area de

confort, de realizar los tramites de forma similar por décadas, en esos micro espacios
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sociales se dan antagonismos ideoldgicos, sin bien es cierto, que la mayoria de los
burdcratas se les puede circunscribir como sectores medios sociales, provenientes de
los estratos de menos ingreso econdmico, pero algunos de ellos defienden y se
identifican con los intereses de los grupos de poder econdémico (Gil y Manero, 2012, p.
12).

Al eliminar las trabas burocraticas, modernizar los sistemas en los que se basan los
procesos de los servicios publicos, ordenar y convertir a las instituciones del Estado en
eficaces y eficientes, por regla general se requiere, entre otros, de uniformar los
procesos, mecanismos, reglas y las normas, para eliminar la corrupcion, las
arbitrariedades del empleado publico y disminuir al minimo el libre albedrio del
funcionario, que afecta negativamente al usuario, por no haber certeza en la gestion
administrativa que él tramita en determinada institucion estatal. “El institucionalismo
normativo fundamenta el cambio en armonizar las reglas, identidades y situaciones, a
partir de reformas que consideren la cultura organizacional que se pretenda modificar’
(Gily Manero, 2012, p. 12).
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CAPITULO |

Breve esbozo histérico de laimplementacion de la firma electrénica

La importancia que existe en las legislaciones que regulan las actividades relacionadas
con transacciones electrénicas, en un entorno cada vez mas interconectado y
globalizado, son de mayor relevancia a nivel institucional; la firma electrénica es una de
las herramientas mas importantes en este ambito, en el contexto de la modernizacion del
Estado.

En diversos paises se han creado normas, y adoptado tecnologias en la prestacion de
bienes y servicios publicos que, permiten asegurar la validez de un documento firmado
electronicamente, y a su vez, que se gesten procesos donde las administraciones
publicas puedan ser mas eficientes y eficaces, con un enfoque de modernizacion del
Estado.

A raiz de lo anterior, diversos organismos ligados al derecho y las TIC comenzaron a
discutir estas materias a partir de 1995, registrandose avances importantes en los
marcos juridicos respectivos. Uno de los organismos internacionales mas importantes
para el desarrollo de la firma electronica es la Comision de las Naciones Unidas para el
Derecho Mercantil Internacional (UNCITRAL), que ha propiciado una estructura legal

marco.

La estructura legal de la UNCITRAL ha dado relevancia a los aspectos minimos que debe
incluir una legislacion sobre firma electrénica, la neutralidad tecnoldgica, la equivalencia

funcional que consiste en que los documentos firmados electrénicamente, como los
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equivalentes en papel, poseen igual valor y la autonomia de la voluntad; sin dejar de lado
la soberania de la que gozan todas las partes interesadas, para la correcta y homogénea

adopcion a nivel mundial, en las legislaciones que las caracterizan.

La implementacion historica de la regulacion de la firma electrénica provee una
perspectiva de las legislaciones de esta firma en el mundo. Como un punto de inflexion
en la forma de hacer las cosas, desde 1997, se inicia la agilizacion de los procesos
comerciales, y se adoptan las firmas electronicas como una necesidad de los nuevos
tiempos; en la creciente implementacion de gobiernos y comercio digitales, ver el cuadro

siguiente:
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Cuadro 2. Implementacién histérica de la regulacién de la firma electronica 1997-2003

ANO MES
PAISES
Italia 1997 Mayo
Alemania 1997 Noviembre
Puerto Rico 1998 Agosto
Singapur 1999 Febrero
Austria 1999 Mayo
Colombia 1999 Agosto
Espafia 1999 Septiembre
Estados Unidos 2000 Enero
Inglaterra 2000 Febrero
Francia 2000 Marzo
Japon 2000 Abril
México 2000 Mayo
Australia 2000 Junio
Pert 2000 Junio
Bélgica 2000 Julio
Ecuador 2001 Febrero
Canada 2001 Marzo
Venezuela 2001 Marzo
Panama 2001 Junio
Brasil 2001 Agosto
Argentina 2001 Diciembre
Finlandia 2003 Enero

Fuente: elaboracion propia, datos obtenidos en el Ministerio Secretaria de la Presidencia,
Modelos de firma electrénica simple para la Administracién Puablica, Santiago de Chile, Unidad
de Proyectos de Reforma y Modernizacion del Estado de Chile, 2004.

Los gobiernos y las empresas han recurrido al uso de la firma electronica, desde la
década de los noventa. Asi, en septiembre del afio 2000, el presidente de los Estados
Unidos, Bill Clinton, junto con el primer ministro irlandés Bertie Ahern, utilizaron, por
primera vez en la historia, una firma electronica para suscribir un tratado en materia de
comercio electronico entre ambos paises. En la misma linea, las demas regiones del
mundo comienzan sus propios procesos hacia la modernizacion del Estado. (FUSADES,
2015, p. 5)
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1.1 Lafirmaelectrénica como un medio de modernizacién del Estado

En Latinoamérica todavia existe una gran distancia entre las diferentes administraciones
publicas, donde los documentos en soporte de papel proliferan en las organizaciones
gubernamentales, y lo que podria ser la gestion documental digital, los sistemas hibridos
estan mas cerca de la realidad, sin perjuicio de avanzar en el uso de los documentos

electrénicos.

Las condiciones particulares de cada pais, permiten crear y adoptar la infraestructura
tecnoldgica, fisica y de seguridad apropiadas para desarrollar la gestibn documental por
medios electronicos; algunos paises cuenta con el marco regulatorio juridico necesario
para la implementacién de la firma electrOnica; cada vez surgen innovaciones
informaticas que resuelven los escollos detectados para mejorar los accesos a los
servicios que brindan las instituciones del Estado, la seguridad en la obtencion de la

informacion, entre otros, situacion que contribuye a la modernizacion del Estado.

Respecto de la autenticidad y la conservacion prolongada de los documentos digitales
continlan como temas polémicos, ademas, de riesgosos para la gestion documental en
las administraciones publicas, con la eliminacion de los papeles, aunque no se deja de
reconocer las grandes ventajas de la gestion por estos medios digitales para los multiples

servicios que el Estado esta obligado a ofrecer al ciudadano.

Situacién que hace necesario estudiar los diferentes procesos de modernizacion del
Estado que han existido en América Latina, segun las normativas mas relevantes para
cada gobierno en la busqueda de ser mas eficientes y digitales, como se muestra en el

siguiente cuadro
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Cuadro 3. Normativas sobre firmas electronicas en Argentina, Brasil, México, Colombia

y Costa Rica

Pais

Ley o Norma de Firma Electrénica

Argentina

Brasil

México

Colombia

Costa Rica

Ley 25506 del 2001 — Ley de Firma Digital, reconoce el empleo de la firma
electronica y de la firma digital y su eficacia juridica.

Decreto Ley 3.996 de 2001 y Decreto Ley 4.414, de 2002. Regula la prestacion del
servicio de certificacion digital de firma electrénica. Se ha intentado promover
proyectos en materia de Ley de Comercio Electrénico, pero el pais considera
suficiente la normativa existente en otras normas que han habilitado el uso de firma
electronica, ademas de contar ya con decretos en materia especifica que regulan
dicha prestacion de servicio. Brasil es un pais de la region que se reconoce por la
masificacion efectiva del uso de firma electrénica avanzada, exigiendo su uso en
materia tributaria.

Ley de Firma Electronica Avanzada de 2012. Corresponde a una nueva Ley de
Comercio Electrénico que incluye modificaciones al Codigo Civil y otras leyes que
le dan marco juridico a la firma electrénica. Regula el uso de la firma electronica
avanzada en los actos previstos en la Ley y la expedicion de certificados digitales,
servicios relacionados con la firma electrénica avanzada y su homologacion.

Ley 527 de 1999. Ley de Validez Juridica y Probatoria de los mensajes de datos.
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, se establecen las
entidades de certificacion y se dictan otras disposiciones. Colombia ha desarrollado
infinidad de habilitantes normativos que han permitido ir abonando un camino hacia
la masificacion.

Ley 8454 de 2005 - Ley de Certificados, Firmas Digitales y Documentos
Electrénicos Establece el marco juridico general para la utilizacion segura de los
documentos electrénicos y la firma digital en las entidades publicas y privadas

Fuente: Secretaria Permanente del Sistema Economico Latinoamericano y del Caribe,
Fundamentos de la firma digital y su estado del arte en América Latina y el Caribe, Caracas,

SELA, 2012.

Los paises de Argentina, Brasil y México se tomaran en cuenta a continuacion, en este

trabajo, por considerarlos referentes de la modernizacion del Estado en América Latina

en la puesta en practica de la firma electrénica:

1.1.1 Argentina

En Argentina la Ley N° 11.672, Complementaria Permanente de Presupuesto, emitida
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en 1995, fue sustituida en su Art. 49, por el Art. 30 de la Ley 24.624 Presupuesto de la
Administracion Nacional del mismo afio. Esta Ultima, legisld sobre el uso de los medios
informaticos para la documentacion financiera y demas documentacion relacionada con
el accionar de la administracion, como contratos y convenios, inclusive los formatos

indirectos en copia.

La documentacion sujeta al funcionamiento del Estado Nacional, permite la generacion
de un valor agregado en el manejo y control de la informacién en formato digital, inclusive,
la informacion proveniente de las relaciones comerciales. La normativa complementaria
exige que se garantice la estabilidad y la perdurabilidad; asimismo, la uniformidad e
integridad de la informacion digital.

Los documentos originales de primera generacion digital u Optico indeleble, y los
reproducidos con las mismas caracteristicas, seran considerados originales con valor
probatorio, de acuerdo con el Art. 995 del Cddigo Civil. Asimismo, este sefiala que los
documentos originales redactados o producidos en primera generacién en cualquier
medio de soporte, una vez reproducidos, pierden su valor juridico y podran ser
destruidos, previa anulacién. La norma incluye documentos que sustentan derechos y

obligaciones a ser conservados solo por medios digitales.

La Ley 25.506, de Firmas Digitales, del 12 de noviembre del 2001, establecio el uso de
la firma digital y la firma electronica. EI Reglamento de la Ley, Decreto 2628/2002, del
19 de diciembre de 2002, en su Art. 4°, normas técnicas, determind que el Gabinete de
Ministros va a definir la normativa aplicable a los procesos técnicos para la generacion,

comunicacion y archivo de los documentos digitales.

Se podran obtener copias auténticas, a partir de los originales firmados digitalmente. La
certificaciéon de autenticidad se harad de conformidad con el Art. 41, del Reglamento
donde se incide en la necesidad de que la Jefatura de Gabinete de Ministros promoviera
el uso masivo de la firma digital, para el tramite de expedientes y establecer los periodos

de uso para la totalidad de la infraestructura digital (Mendoza, 2010, pp. 12-14).
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1.1.2 Brasil

El Decreto No. 3.505/2000, Politica de seguridad de la informacién en las instituciones
gue comprenden la Administracion Publica Federal, que tiene como supuestos basicos
concienciar a la administracion publica sobre la importancia de la informacion digital y los
riesgos que conlleva, el Art. 3° legisla sobre las garantias para la informacion,
asegurando la confidencialidad, integridad, autenticidad, no repudio y disponibilidad de
los datos e informacion, promueve la modernizacion del Estado encaminados a la hueva
implementacion sobre gobierno electronico en los aspectos del manejo y vida util, asi

como de la calidad de la informacion y la transparencia.

El Decreto No. 3.996 Prestacion de servicios de certificacion digital en el ambito de la
Administracion Puablica Federal, del 31 de octubre del 2001, norma en el Art. 3°, la
tramitacibn de documentos electronicos en los que sea necesario usar certificados

digitales.

La Medida Provisoria N° 2.202-2 Infraestructura de claves publicas, del 24 de agosto del
2001, regula el uso del certificado electrénico y la firma digital, confiriendo autenticidad,

integridad y validez juridica de los documentos electronicos (Mendoza, 2010, pp. 14-15).
1.1.3 México

El Decreto del 8 de abril de 2003, reform6 el Codigo de Comercio en materia de firma
electronica. El Art. 89, incluye a la firma electrénica y la firma avanzada que permiten en
procesos juridicos, los mismos efectos que la firma autégrafa, son admisibles como
prueba en juicio, y la avanzada agrega una posibilidad de control exclusivo del firmante
y que sea posible detectar cualquier alteracion de la firma. En el Cédigo Federal de
Procedimientos Civiles se adiciond el Art. 210-A, que a partir de su segundo parrafo,
demanda la fiabilidad del método en que se generd la informacion para gozar de fuerza
probatoria, ademas debe ser accesible para posterior consulta siempre que se mantenga

integra.
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Algunas instituciones comenzaron con un proceso de digitalizaciébn en los procesos
administrativos y de prestacion de bienes y servicios, enfocados en una gestion de
documentos electronicos en la administracion publica hacia un gobierno electrénico,
dentro de esas instituciones se encuentran: las Secretarias de Contraloria y Desarrollo
Administrativo, Agricultura, Ganaderia, Desarrollo Rural, Pesca y Alimentacion, Salud,
Trabajo y Prevision Social, la Administracion Pablica Estatal y Municipal (Mendoza, 2010,
pp. 24-25).

1.1.4 Antecedentes de la firma electrénica en El Salvador

La creciente implementacion de tecnologias en las actividades comerciales, para la
integracion a un mundo globalizado, y especificamente en la via de comercio electronico
en El Salvador, es uno de los factores que ha impulsado la creaciéon de la Ley de firma
electrénica, debido a que es un mecanismo importante en el comercio nacional y exterior

en la actualidad.

“En 1999 en El Salvador se desarroll6 un sistema de teledespacho que permitia transmitir
electronicamente cualquier documento requerido para realizar operaciones de comercio
exterior” (FUSADES, 2015, p. 5)

El Ministerio de Hacienda (MH) desarroll6 el sistema junto con la Cadmara de Comercio
e Industria de El Salvador, a través de la Direccion Estratégica de Comercio Electrénico
(DIESCO), esta era la encargada de ejecutar la parte técnica y de autenticar la persona

remitente de la informacion.

No obstante, la Ley de simplificacion aduanera requiere que esta informacion se presente
y conserve el documento en original; en el aflo 2001, existio la necesidad de reformar
dicha Ley, para establecer, que los documentos contenidos en un soporte magnético,
digital o electronico produjeran los mismos efectos juridicos que los escritos en un

soporte de papel.

Ademas, para poder garantizar la autenticidad e integridad de los documentos

electronicos, fue necesario incorporar el reconocimiento y validez legal de la firma
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electrénica. En octubre de 2015, la Asamblea Legislativa aprobd la Ley de firma
electrénica, la cual establece como obijetivo principal en el Art. 1, otorgar el mismo valor
juridico de la firma autégrafa a la firma electrénica simple y a la firma electronica

certificada (Asamblea Legislativa de El Salvador, 2015).
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CAPITULO Il

Acciones y dinamicas para hacer funcional la firma electronica en el CNR

2.1 Preadmbulo necesario de la firma electrénica en el CNR

En el siglo XXI, se vive una era de amplias relaciones economicas, financieras y
comerciales globales, donde las personas ya no se limitan a efectuar sus actividades y

transacciones en su espacio fisico, ni en su territorio.

A cada instante se realizan cientos o miles de acuerdos comerciales a través de la
internet, que segun lo cita Néres Gonzalez, 2002 en La Firma Digital y Administraciones
publicas, “es un canal de comunicaciones que incluye a multiples redes, interconectadas
entre si, que facilita la difusion de informacién, la extensién del comercio electronico, asi
como la prestacion de servicios publicos a ciudadanos y empresas por parte de la
Administracion”. Esta tendencia del uso de la tecnologia lleva a muchas personas
naturales y juridicas, a aprovechar las ventajas de los medios electronicos, por ser
medios mas agiles, eficientes, comodos, diversos y adaptables a las necesidades de

cada persona.

El CNR, teniendo en cuenta que el desarrollo de las tecnologias de informacion y
comunicacion se han convertido en un factor estratégico para mejorar la eficiencia,
fomentar la competitividad y el crecimiento econdmico del pais, asi como para elevar la
calidad de vida de los ciudadanos, ha iniciado un proceso de analisis interno y externo
para fortalecer su capacidad instalada, asi como preparar las condiciones necesarias

para acreditarse como prestador de servicios de certificados de firma electronica,
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regulado en el Art. 43 y siguientes de la Ley de firma electrdnica, y/o como prestador de
servicios de almacenamiento de documentos electronicos, contenido en el Art. 52 y
siguientes de la referida Ley, en el marco del Decreto Legislativo N° 133, aprobado por
la Asamblea Legislativa y publicado en el Diario Oficial N° 196, Tomo N° 409, con fecha
26 de octubre de 2015.

La evidencia histérica e internacional dice que este tipo de emprendimientos
infraestructurales no pueden ni deben ser carentes de planeacion en su despliegue. Son
articulaciones de capital financiero y regulatorios que deben aprovechar la “visibilidad

tecnoldgica” de la que hoy se goza para su optimizacion productiva y social.

Una de las cuestiones mas especificas que toda organizacion debe tener en cuenta a la
hora de operar en Internet, es que para que el comercio electronico pueda desarrollarse
plenamente, es necesario que las transacciones electronicas ofrezcan el mismo nivel de
seguridad y confianza que las relaciones tradicionales. Es decir que se requiere, crear la
seguridad necesaria en las relaciones que surgen entre dos partes que operan a través

de Internet.

Para poder asimilar los efectos de firmar manuscritamente con los de firmar digitalmente,
se deben obtener las garantias que ofrece el hecho de firmar de forma manuscrita, es
decir, que debera garantizarse, principalmente, la autenticidad, integridad vy
confidencialidad de los mensajes que circulan por la Red, para que ni el remitente pueda
negar haber enviado un determinado mensaje después de hacerlo, ni el destinatario
pueda negar haberlo recibido, cuando tal recepcién se haya producido (Lomascolo, 2003,
p. 58).

La firma es la prueba de la manifestacion de la voluntad que permite atribuir la autoria e
identificar al firmante de un instrumento. La firma electrénica es un método o simbolo,
que se basa en medios electrénicos, utilizado o adoptado por una persona con la
intencion de vincularse o autenticar un documento (Irigoitia, 2016, p.35). Es una forma
de manifestar la voluntad, a través de un conjunto de datos asociados a un documento

en medios o formatos electrénicos que permiten lo siguiente:
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« Laidentificacion de la persona que lo “firma” (en el concepto tradicional del término
de forma manuscrita), pero en un &mbito digital y, ademas, se identifica de manera

inequivoca.

e Asegurar la integridad del documento que ha sido firmado, es decir, que es el
mismo que el autor firmé en su momento y este no ha sido alterado de ninguna
manera (supongamos una solicitud de un servicio firmada por una persona, se
debe garantizar que lo que se lee, es lo que la persona acepté al firmar

digitalmente el documento).

e Garantizar el “no repudio” del documento firmado. Es decir, como la firma solo
puede ser emitida por el usuario autorizado, no es posible negar que se ha firmado

el documento si realmente se ha hecho.

Un certificado de firma electrénica, es un documento electronico expedido por una
entidad autorizada para proveer de una certificacion que identifica a una persona (fisica
o juridica) con un par de claves, la publica y la privada, estas tienen como misién validar
y certificar que una firma electronica se corresponde con la persona o entidad concreta,
este es el servicio que el CNR, aspira a proveer al ciudadano, como una contribucion a

la modernizacion del Estado.

Una firma digitalizada, se trata de una simple representacion grafica de la firma
manuscrita obtenida a través de un escaner, que puede ser “pegada” en cualquier
documento. Esta técnica la empezaron a utilizar masivamente los expertos en marketing

cuando la publicidad circulaba por correo postal ordinario (Snail mail).

En la préactica, la firma que utliza la mayoria de ciudadanos para la realizacion de
diversos tramites, tanto ante el Ministerio de Hacienda, como en otras instituciones
publicas, e incluso, para uso interno de las propias empresas 0 el correo electronico

seguro, es la firma electrénica simple conocida también con el nombre de firma digital.

Actualmente, existe la posibilidad de obtener lo que se llama una firma digitalizada,

mediante el uso de los pads o tabletas de firmas.
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A la hora de analizar la seguridad de las tabletas de firma, es necesario diferenciar entre
las que so6lo captan una imagen de la firma (se emplean en algunos negocios) y las que
ademas tienen la capacidad de obtener los datos biométricos (presion, velocidad,
coordenadas de la firma). Estas dltimas, con la calidad suficiente, permiten la posterior

identificacion del firmante con las mismas garantias que una firma sobre papel.

Estas soluciones de firma pueden utilizarse para captar una imagen de firma o,
acompafnadas del software adecuado, firmar y almacenar un documento en formato
digital protegiendo su integridad y garantizando que se detecte cualquier manipulacién
posterior del mismo. La seguridad a aplicar dependera del tipo de documento que se
deba firmar y la seguridad que cada institucién o cada empresa decida aplicar al proceso.

Por ejemplo, si se requiere la maxima seguridad, los datos biométricos deben
transmitirse encriptados a la PC (computadora personal). Las tabletas mas avanzadas,
como las de Step Over, ya incorporan esta caracteristica, fundamental para impedir que
en ningdn momento los datos biométricos puedan ser capturados en un entorno

inseguro.

Se trata de una solucién que, correctamente aplicada, presenta ventajas frente a la firma
mediante smartcard/DNI (Lector de tarjeta inteligente/Documento Nacional de Identidad),
por ejemplo, por su universalidad de uso. No requiere que el firmante disponga de un
certificado, que lo tenga actualizado o no y, ademas, lo lleve consigo en el momento de

efectuar la firma.

En resumen, la firma electronica es una alternativa dentro de un contexto de la
modernizacion del Estado, un sistema seguro y que puede ser complementario a la firma
reconocida mediante smartcard o DNI electronico, por lo que no necesariamente
sustituye o dificulta el uso de esta. En cambio, su sencillez para el usuario puede
contribuir y complementar este sistema ayudando a lograr una auténtica oficina que la
base sea sin papel. EI CNR al tomar la decision de proveer la firma electronica debe

tomar en cuenta los aspectos tecnoldgicos antes mencionados.
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2.2 Condiciones favorables que contribuyen para que el CNR sea proveedor de

Certificados de Firma Electrénica

El Centro Nacional de Registros fue creado por medio del Decreto Ejecutivo No. 62, de
fecha 5 de diciembre de 1994, publicado en el Diario Oficial No. 227, Tomo No. 325, del
7 de diciembre de dicho afio; en la actualidad es una entidad descentralizada adscrita al
Ministerio de Economia (MINEC), con autonomia administrativa y financiera.
Actualmente, la integran los procesos misionales siguientes: Registro de la Propiedad
Raiz e Hipotecas, Registro de la Propiedad Intelectual, Registro de Comercio, Registro

de Garantias Mobiliarias y el Instituto Geografico y del Catastro Nacional.

Las estrategias definidas en el Plan Estratégico Institucional por los altos funcionarios
del CNR, favorecen a la institucion para implementar la firma electronica en los
principales procesos misionales; asimismo, para la creacién de una nueva unidad que

provea los servicios de firma electronica.
Las estrategias definidas son las siguientes:

e Fortalecimiento de la transparencia institucional, rendicibn de cuentas y

participacion ciudadana.
e Desarrollo integral del recurso humano.
e Renovacion de la gestidn institucional y de la calidad en el servicio.
e Fortalecimiento del proceso de autosostenibilidad institucional.
e Renovacién de los recursos tecnoldgicos.
e Consolidacion de la imagen y posicionamiento institucional.

e Actualizacion del marco legal aplicable a la Institucién
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2.2.1 Acciones aconsiderar para implementar la infraestructura PKI (Public Key

Infrastructure)

Este analisis sobre los aspectos técnicos, se basan en una propuesta de Términos de
referencia para la contratacion de servicios profesionales y de consultoria para el
diagndstico, propuesta de implementacion, documentacién técnica y capacitacién para
la implementacion de firma electronica en el CNR, elaborado por el Ministerio de
Economia (MINEC) y el Programa de cooperacion de Estados Unidos de América- El
Salvador a través del Fondo del Milenio, denominado FOMILENIO II, del afio 2018.

El CNR requiere describir los procedimientos técnicos para la ejecucion de las
“‘Ceremonias de Claves”, en la cual se producird la generacion del par de claves
criptograficas y el correspondiente certificado de Proveedor de Servicios de Certificacion,

conforme a los siguientes criterios:

1. Alineamiento con lo estipulado en CEN/TS 419 261:2015 —Security Requirements

for Trustworthy Systems Managing Certificates for Electronic Signatures.

2. Alineamiento con lo estipulado en EN 319 411-1:2016 — Electronic Signatures and
Infrastructures (ESI); Policy and security requirements for Trust Service Providers

issuing certificates; Part 1: General requirements.

3. Alineamiento con los requisitos de politica y seguridad definidos por la Unidad de
Firma Electronica del MINEC para las instalaciones donde se alojara la

Infraestructura de Clave PuUblica de los Proveedores de Servicios.

4. Vigencia tecnologica para el momento en que se tome la decision de implementar

la firma electronica.
2.2.2 Acciones internas para la ejecucion de la firma electronica en el CNR

La unidad organizativa que se encargara de implementar la firma electronica debe
cumplir al menos dos condiciones, primero cumplir con los requisitos para certificarse

como proveedor de firma electronica; segundo, elaborar un plan de negocios, que
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permita precisar la estructura, el formato de direccion, el disefio conceptual de los
procesos, como desarrollar el negocio y hacerlo rentable y de utilidad publica, conforme

a los criterios siguientes:

e Particularidades del disefio de la tecnologia a implementar, segun el mercado y

procesos internos de la institucion.

e Alinear los requisitos de politica y seguridad definidos por la Unidad de Firma
Electronica del Ministerio de Economia para las instalaciones donde se alojara la

Infraestructura de clave publica de los proveedores de servicios.

e Realizar un estudio de mercado, descripcion de la organizacion y gestion, los
productos y/o servicios, la estrategia de comercializacién, las proyecciones
financieras basicas: flujo de caja, presupuesto y gastos, y el detalle de la inversion

inicial.

e Interoperabilidad, segun las practicas existentes a la fecha de implementacion en

la regidén centroamericana.

Las capacidades institucionales indican que el CNR tiene condiciones favorables para
convertirse en proveedor de servicios de certificacion; pero para tomar la decision
definitiva, es necesario disponer de una evaluacion técnica y una formulacion
metodolédgica que permita una adecuada implementacion de PKI en el CNR. Una vez
ejecutado lo anterior, el CNR podra con mayor seguridad avanzar en la hoja de ruta que

se ha trazado.
2.2.3 Acciones de formaciéon del recurso humano en el CNR

Es importante que en la hoja de ruta se considere el desarrollo de un programa de
capacitacion que debera estar destinado para el personal y ejecutado por la Escuela de
Formacion Registral (ESFOR) del Centro Nacional de Registros, debiendo considerar
formacion en temas técnico-juridicos en materia de firma electronica, certificados

digitales, infraestructura de clave publica, politica de certificacion, declaracion de practica
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de certificacion, almacenamiento de documentos electronicos, sellos de tiempo y
cualquier otro modelo de negocio que se considere pertinente.

El programa de capacitacion debe considerar los temas siguientes:
a) Nociones basicas de infraestructuras de Clave Publica
e Componentes principales
e Autoridad de Certificacion Raiz
e Autoridad de Certificacion Subordinada
e Autoridad de Registro
e Autoridad de validacion
e Otros componentes de la infraestructura
e Autoridad de sellado de tiempo
e Sistemas de firma desatendida o masiva
e Dispositivos criptograficos de creacion de firma
e Declaracién de practicas de certificacion y politica de certificacién
e Almacenamiento de documentos electronicos
b) Implementacion de la PKI
e Sitio primario
e Sitio alterno
e Arquitectura l6gica

e Respaldo sitio primario
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e Arquitectura jerarquica

e Perfiles de certificados

e Listas de Revocacion de Certificados (CRL)

e Protocolo de Estado de Certificado en Linea (OCSP)

c) Administracion del proveedor de servicios de certificacion

e Funciones post implementacién del proveedor de servicios de certificacion

Identificacion y autenticacion del suscriptor y sujeto
Ciclo de vida del certificado

Controles operacionales, de gestion y de las instalaciones: de
seguridad fisica, procedimientos, personal, archivo de registros,
cambios de clave, recuperacion de desastres, terminacién de una

autoridad de registro o del proveedor de servicios, etc.
Controles técnicos de seguridad

Asuntos comerciales y legales: precio del certificado,
confidencialidad, privacidad de la informacion, garantias,
limitaciones de responsabilidad legal, indemnizaciones, resolucion

de disputas, etc.

e Gestion y emision de certificados de los usuarios finales

e Divulgaciones a los clientes

Definicion de los servicios basicos, derechos y responsabilidades de

los suscriptores y las partes que confian

e Servicio y soporte del suscriptor
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i. Definicion de los servicios de soporte al suscriptor
ii. Definicién de politicas y procedimientos para servicios de soporte
e Suspension y revocacion de certificados
i. Procedimiento para la revocacion o suspension de un certificado
ii. Definicidn de politicas para suspension / revocacion de certificados
iii. Definicion de problemas de monitoreo de manera oportuna
e Proceso de solicitud a las partes que confian

i. Definicion de politicas y procedimientos que minimizan el riesgo
para el Proceso de Solicitud de Certificados (PSC) en casos
asociados con el procesamiento de solicitudes por parte de terceros

con respecto al estado de los certificados individuales
d) Firma electronica y otros servicios de certificacion

e Requerimientos para firmar electronicamente documentos y transacciones:

dispositivos, certificados y aplicaciones

e Funcionamiento de la firma electrénica y su validacion: las funciones de
hash (algoritmos que aseguran que con la respuesta nunca se podra saber
cudles han sido los datos insertados), el cifrado asimétrico, la composicion
de la firma, los perfiles y formatos estandar de firma electronica (XAdES
CAdES y PAJES: Advanced Electronic Signatures para ficheros pequefios,

grandes y en formatos PDF).
e Escenarios de firma electronica:
i. Interactiva: PC, dispositivo movil

ii. Desatendida: firma masiva de procesos y documentos
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iii. Otros servicios de certificacion
1. Servicios de sellado de tiempo

2. Servicios de digitalizacion y almacenamiento de documentos

electronicos
e) Experiencias de implementacién en otros paises
e Casos de éxito y de fracasos, lecciones aprendidas
e Planes de implementacion y despliegue que se han realizado
e Modelos de negocio implementados

e Administracion de fianzas

Términos y condiciones

2.3 Andlisis comparativo de laimplementacién de la firma electrénica en Costa

Ricay Colombia
2.3.1 CostaRica
Marco Juridico

En Costa Rica, la Ley de Certificados, Firmas Digitales y Documentos Electronicos (Ley
8454) es firmada el 22 de agosto de 2005. Esta Ley faculta la posibilidad de vincular
juridicamente a los actores que participan en transacciones electronicas, lo que permite
llevar al mundo virtual transacciones o procesos que anteriormente requerian el uso de
documentos fisicos para tener validez juridica, bajo el precepto de presuncién de autoria
y responsabilidad, ademas lo anterior sin demérito del cumplimiento de los requisitos de

las formalidades legales segun negocio juridico.

En Costa Rica, mediante la Ley 8454, establece un marco juridico para el uso de la firma

digital especificando que es “cualquier conjunto de datos adjunto o légicamente
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asociados a un documento electrénico, que permitan verificar su integridad, asi como
identificar en forma univoca y vincular juridicamente al autor con el documento
electronico”. Esta ley establece unicamente el concepto de Firma Digital, por lo que no

considera en el contexto legal el uso del término de firma electronica para efectos legales.

Con el establecimiento de esta ley, se permite a las personas tanto fisicas como juridicas
en tener la opcion de no trasladarse a las instituciones para la realizacion de tramites
financieros, legales, artisticos, u otros. Asi, el uso de la firma digital en documentos

electronicos garantiza:

e Autoria: la informacién del documento y su firma electrénica que corresponden

indudablemente con la persona que ha firmado.

e Integridad: la informacion contenida en el texto electrénico, no ha sido modificada

luego de su firma.

e No repudio: la persona que ha firmado electronicamente no puede negar la

autoria.

La firma digital se basa en el uso de la criptografia, que es la ciencia de cifrar y descifrar
informacion utilizando técnicas matematicas, para garantizar el intercambio de
informacién segura. Especificamente se utiliza el método asimétrico, el cual consiste en

la generacion de dos claves o llaves digitales a saber:

e Llave privada: la cual es almacenada por el duefio de la firma digital y no debera

ser compartida a ninguna otra personal.

e Llave publica: la que es conocida y distribuida a las personas que se relacionan

con el duefio de esta llave.
Existen varios tipos de firmas digitales:

1. Firma digital simple: incluye un método de identificar al firmante (autenticidad).
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2. Firma digital avanzada: ademas de identificar al firmante (firma digital simple), permite
garantizar la integridad del documento a lo largo del tiempo.

3. Firma digital reconocida: es una firma digital avanzada donde se utiliza un dispositivo
seguro para su creaciéon y certificados cualificados, se conoce como firma digital

segura.

En la actualidad, el uso de firma electronica puede tener muchas funcionalidades,

algunas son:

1. Sellado de tiempo.

2. Firma Web Seguro.

3. Firma PDA.

4. Firma WebSite.

5. Evidencias Electronica.

6. Digitalizacion Certificada.

7. Establecimiento de conexiones seguras entre personas

8. Establecimiento de conexiones seguras entre dos servidores

Entidades Involucradas
e Direccién de Certificadores de Firma Digital (Ministerio de Ciencia y Tecnologia).

e Banco Central de Costa Rica: Autoridad Certificadora para la emision de
certificados de firma digital para personas fisicas (CA SINPE - Persona Fisica) y

Autoridad Certificadora para personas juridicas (CA SINPE- Persona Juridica).

e Red de agencias bancarias



36

e Institucion homologa del CNR, el Registro Nacional de Costa Rica ya opera como

usuario de firma electrénica, oportunidad para conocer su experiencia.
Desafios a superar

La Direccion de Certificadores de Firma Digital de Costa Rica, solicitdé colaboracion al
Centro de Informatica (Cl) de la Universidad de Costa Rica, con el propoésito de
desarrollar un componente que permita aplicar firma electronica XADES-XL en
documentos ODF (Open Document Format), debido a que dentro de la herramienta
ofimética LibreOffice u OpenOffice no se contaba con un componente de tal alcance,
unicamente se tiene firma digital basica, la cual permite firmar un documento electronico,
pero no garantiza el documento a lo largo del tiempo, como si lo hace la firma electronica
XADES-XL .

Por lo anterior, se da inicio en el afio 2013 por el Cl, la investigacion y desarrollo de un
componente de firma avanzada para documentos de formato abierto. Para este
desarrollo, la Direccion de Certificadores de Firma Digital de Costa Rica, indica la
disponibilidad del cédigo fuente de la plataforma de firma digital del gobierno Belga, el

cual se puede tomar como base inicial para la implementacion de dicho componente.
Esta plataforma ofrece varios servicios, algunos de ellos son:

1. elD Trust Service: servicio que permite realizar la validacion de los certificados

emitidos, por la estructura del certificado del gobierno.

2. elD Identity Provide: permite proveer a los ciudadanos del gobierno una herramienta

de autenticacion de los ciudadanos que tienen firma electrénica.

3. elD Digital Signature Service: le permite a los ciudadanos firmar documentos

electrénicos y verificar firmas a documentos electronicos firmados.

4. elD Middleware: ofrece un conjunto de servicios que hacen posible el funcionamiento
de aplicaciones distribuidas sobre plataformas heterogéneas.
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Asi se da inicio al proyecto de “Implementacion de Componente para firma electrénica
XADES-XL para Libre Office”, donde reune a un equipo de profesionales en TIC para la
especificacion del componente y se contrata a un desarrollador para la implementacion
del mismo. El objetivo del proyecto fue “desarrollar un componente para firmar
documentos con formato Open Document”, tales como: documento de texto (.odt), hoja
electrénica (.ods), presentacion (.odp) y disefio de dibujos (.odg), estableciendo

inicialmente los siguientes requerimientos:

1. Multiplataforma: debe ser soportado en los sistemas operativos de mayor uso a saber:

Windows, Linux.

2. Lectura de firma: debe permitir hacer lectura de la firma por medio del dispositivo lector

instalado en el computador.

3. Lista de firmas: debe permitir mostrar una lista de las firmas que han sido aplicadas al

documento que esta abierto.

4. Aplicar firma a un documento: debe de aplicar el algoritmo de firma electronica
(XADES-XL) al documento y ser almacenado dentro de este, con un archivo con

formato “xml” establecido para almacenar firmas digitales.

5. Verificar las firmas de un documento: Debe realizar el proceso de verificacion de una

o de varias firmas del documento.

Teniendo definido los requerimientos de funcionalidad del componente, se establecen

las siguientes etapas para su implementacion, a saber:

1. Componente para Libre Office: se hace una investigacion para identificar como se crea
una extension para Libre Office u Open Office, donde se genera el documento Creacion

de extensiones para Libre Office 4.X.

2. Algoritmo de firma de documentos y verificacion de documentos: se realiza una
extraccion del cédigo para firmar ODF de la plataforma belga, generando el cédigo

necesario para que sea funcional en un computador.
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3. Creacion del Componente para Libre Office: se crea la primera version del componente
de Libre Office, el cual es funcional en plataformas MS-Windows y GNU/Linux.

El producto final de esta primera version es la arquitectura del componente de firma Xa
DES-XL para Libre Office.

2.3.2 Colombia

La Ley 527 (e-comerce), por medio de la cual, se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas digitales fue aprobada el
18 de agosto de 1999. Esta norma presenta en su Art. 2, literal ¢, una definicion para
firma digital "como un valor numérico que se adhiere a un mensaje de datos y que,
utilizando un procedimiento matematico conocido, vinculado a la clave del iniciador y al
texto del mensaje permite determinar que este valor se ha obtenido exclusivamente con
la clave del iniciador y que el mensaje inicial no ha sido modificado después de efectuada

la transformacion".

Por su parte, el Decreto 2364, promulgado en el afio 2012, por medio del cual se
reglamenta el articulo 7° de la Ley 527, del afio 1999, sobre la firma electronica y se
dictan otras disposiciones, en su Art. 1, define a la firma electronica como: Métodos tales
como, codigos, contrasefas, datos biométricos, o claves criptograficas privadas, que
permiten identificar a una persona, en relaciébn con un mensaje de datos, siempre y
cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza
la firma, atendidas todas las circunstancias del caso, asi como cualquier acuerdo

pertinente.

Mediante el Decreto 1747, emitido en el afio 2000, se regularon de manera detallada
aspectos relacionados con las entidades de certificacion, los certificados y las firmas

digitales. En la actualidad existen tres entidades de certificacion abierta.
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Entidades involucradas

La entidad de certificacion, expide actos denominados Certificados, los cuales son
manifestaciones hechas como resultado de la verificacion que efectia sobre la
autenticidad, veracidad y legitimidad de las claves criptogréaficas y la integridad de un

mensaje de datos.

El articulo 365 de la Constituciébn Politica hace referencia al tema de los servicios
publicos, los cuales pueden ser prestados, tanto por las entidades publicas como las

privadas o conjuntamente.

Esta norma permite que este servicio lo presten los particulares, si reinen los requisitos
exigidos por la ley y cuenta con la aprobacién de la Superintendencia, organismo rector

para todos los efectos.

El proyecto de ley sefiala que podran ser entidades de certificacion, las Camaras de
Comercio y en general las personas juridicas, tanto publicas como privadas, autorizadas
por la Superintendencia respectiva, que cumplan con los requerimientos y condiciones

establecidos por el Gobierno Nacional, con fundamento en el articulo 31 del proyecto.

Una vez las entidades de certificacion sean autorizadas, podran realizar actividades tales
como, emitir certificados en relacion con las firmas digitales; ofrecer o facilitar los
servicios de creacion de firmas digitales certificadas; servicios de registro y estampado
cronoldgico en la transmision y recepcion de mensajes de datos; servicios de archivo y

conservacion de mensajes de datos, entre otras.

De forma paralela con las actividades definidas anteriormente, estas entidades tendran
deberes que cumplir frente a los involucrados dentro del proceso mercantil, deberes

atinentes a cada una de las actividades que pretendan ejercer.

En consecuencia, las entidades de certificacion, son las encargadas, entre otras cosas,
de facilitar y garantizar las transacciones comerciales por medios electronicos o medios

diferentes a los estipulados en papel e implican un alto grado de confiabilidad, lo que las
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hace importantes y merecedoras de un control ejercido por un ente publico, control que
redunda en beneficio de la seguridad juridica del comercio electrénico.

La comision redactora del proyecto de ley, consideré que la Superintendencia de
Industria y Comercio debe ser la entidad encargada del control y vigilancia de las

entidades de certificacion, por cuanto su competencia es afin con estas labores.

La funcién que actualmente ejercen las Superintendencias y que les fue delegada, le
corresponde constitucionalmente al Presidente de la Republica como Suprema Autoridad
Administrativa, cuando sefiala que una de sus funciones es la de ejercer la inspeccion y

vigilancia de la prestacion de los servicios publicos.

En razon a que la naturaleza de las funciones de las entidades de certificacion se
considera como la prestacion de un servicio publico, la inspeccion y vigilancia de los
servicios publicos que tienen que ver con la certificacion, actividades que ejerceran las
entidades de certificacion, debe radicarse en cabeza de una Superintendencia como la
de Industria y Comercio.

Desafios a superar

Hay una variedad de tendencias en la innovacion digital y el entorno regulador. Las

principales conclusiones son las siguientes:

1. Existe un fuerte movimiento hacia un enfoque centrado en el ciudadano o el usuario,
ya que los servicios en linea del gobierno electrénico se reconocen como un paso

hacia la participacién electrénica;

2. Elreconocimiento y aplicacion de las mejores practicas es necesario para la mejora
futura del gobierno movil, a través del uso de teléfonos inteligentes como parte del

marco del gobierno electronico;

3. Existe una falta de cooperacion efectiva y productiva entre los sistemas de gobierno
electronico central y local. Es urgente la coordinacion entre las principales partes

interesadas para reducir la duplicacion de esfuerzos;
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4. Se requiere evaluar las actividades de gobierno electronico y crear un nuevo modelo
de gobierno digital integral para alcanzar los Objetivos de Desarrollo Sostenible de

las Naciones Unidas en este sector.

5. El papel del gobierno electronico en el tratamiento del envejecimiento de la sociedad

como cuestion mundial ha comenzado a recibir atencion e interés.
6. Calidad del servicio de gobierno electronico evaluada por un modelo de marketing
7. Impacto de la politica nacional en el desarrollo del gobierno electrénico local

8. Utilidad del gobierno electronico como nuevo mecanismo de lucha contra la

corrupcion
9. Uso de tecnologias emergentes como IOT y Big Data en e-government

ElI CNR al tomar la decision de proveer el servicio de la firma electronica en sus procesos,
deberia tomar en consideracion la experiencia del Registro Nacional de Costa Rica, en
la transformacién del ordenamiento juridico, para darle agilidad a la puesta en practica

de la firma electronica.

El CNR como proveedor deberia tomar en consideracion la formacion de alianzas con la
academia y empresas nacionales de ciencia y tecnologia, entre otros, porgue se necesita
gue de forma conjunta se satisfaga las demandas de los usuarios; asimismo mantener
una actualizacion, desarrollo e innovacion continua del proceso de firma electronica, en

el contexto de la modernizacion del Estado.
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CAPITULO Il

Anadlisis de la Ley y el Reglamento de la Firma Electronica en El Salvador

Para la elaboracion de este capitulo, se consulté un estudio realizado por un equipo de
funcionarios del CNR, que llevé a cabo el analisis de la Ley y el Reglamento de la firma
electronica, para determinar o identificar las siguientes propuestas de reformas para
ambos instrumentos juridicos que se deben abordar, con el objetivo de garantizar el

éxito en la implementacion del proyecto.
3.1 Observaciones Generales.

1. Desbalance entre Ley y Reglamento. Un proyecto de Reglamento de 41 articulos
busca ser el instrumento que orienta la aplicacion de una Ley de 71 articulos. Este
desbalance en el contenido de ambos instrumentos juridicos genera una especie de

“déficit reglamentario”.

En efecto, el Reglamento, de acuerdo a lo regulado en el Art. 68 de la Ley de Firma
Electrdnica, es de caracter aplicativo, por lo que el contenido de este debe desarrollar de

manera amplia los principios regulados en la referida ley.

A laluz del contenido del Reglamento, se considera que a este le faltan algunos aspectos
gue de acuerdo a la Ley, deben de ser contemplados en el mismo, por lo que se sugiere

agregar mas disposiciones que faciliten su aplicacion.

2. Técnica juridica con posibilidad de mejora. El Reglamento tiene 41 articulos integrados
en VIl Titulos, la mayoria de los cuales no tiene Capitulos, por lo anterior se recomienda

una estructuracion con base a Capitulos.



Ademas, se recomienda ordenar los contenidos del Reglamento de la siguiente

manera.

e Parte sustantiva:

a.

Disposiciones generales respecto al Reglamento y la Ley;
Disposiciones especificas respecto al servicio;

Disposiciones especificas respecto a los proveedores;
Disposiciones especificas respecto a los usuarios del servicio; e,

Institucionalidad.

e Parte procedimental:

a.

g.

Procedimientos de acreditacion;
Procedimientos de certificacion;
Procedimientos de atencion a los usuarios;
Procedimientos de reclamos;
Procedimientos sancionatorios;

Recursos; vy,

Disposiciones finales.
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3. Garantizar reglamentacion complementaria simultanea. El Art. 68 de la Ley, sefala

gue ademas del Reglamento de Aplicacion que emitié el presidente de la Republica, en

un plazo no mayor a ciento ochenta dias contados a partir de la vigencia de la Ley, la

Unidad de Firma Electronica tendria que haber emitido las normas y reglamentos

técnicos necesarios y a la fecha esto no se ha cumplido.
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En el texto del Art. 5 del Reglamento, no queda claro que la Unidad elaborara en el
referido plazo, las normas y los reglamentos técnicos necesarios en coordinacion con el
Organismo Salvadorefio de Reglamentacion Técnica (OSARTEC) y el Organismo

Salvadorefio de Normalizacién (OSN).

Para la comprension y uso de la firma electronica se hace necesario la emision de las

normas y reglamentos técnicos para facilitar la operativizacion de la firma electrénica.

4. Riesgo en la seguridad juridica. Es basico que un Reglamento de aplicacion desarrolle
aspectos centrales sobre la recepcion y resolucion de denuncias, sin embargo, el Art. 7
del Reglamento solo sefiala que la Unidad establecera procedimiento para atencién de
denuncias, lo que puede dar espacio para discrecionalidades y hasta a posibles riesgos

de inconstitucionalidad por presunta falta de seguridad juridica.

5. Imprecisién técnica en algunas disposiciones. Por ejemplo, el Art. 8 del Reglamento
establece que la fianza sera 5% del activo del prestador del servicio; si eso aplicara al
CNR como proveedor de servicios de firma electrénica, que posee un activo de $79.3
millones délares (US) al 31 de diciembre del afio 2018, la fianza a aplicar seria de $3.9
millones de délares. EI mismo articulo establece que en ningun caso la fianza no podra

ser mayor a 2000 salarios minimos del sector comercio y servicio.
3.2 Observaciones Especificas.

En las Disposiciones Generales deberia reglamentarse puntos contenidos en la Ley que
requieren mayor desarrollo, por ejemplo, los temas de “Neutralidad tecnoldgica y
equivalencia funcional” haciendo referencia a organismos internacionales o modelo de
estandarizacién a implementar, asi como sobre las “Reglas para el tratamiento de datos

personales”, entre otros.

Art. 2: El catalogo de las definiciones es muy escueto y en algunos casos con conceptos
diferentes a los que estan en la Ley, por lo que se sugiere ampliar y armonizar

contenidos.
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Es conveniente utilizar un mismo término para los prestadores o proveedores de
servicios, ya que en algunos articulos del Reglamento se hace referencia a ellos como
“Proveedores de Servicios de Certificacion” y otras disposiciones o mencionan como
“Prestadores de Servicios”, por lo que se sugiere unificar el concepto a “Proveedores”,

tal como lo menciona la Ley.

Art. 3: Se propone que el ambito de aplicacién debe separar en articulos diferentes lo
relativo a los sujetos, el alcance de los marcos normativos y reglamentos técnicos y las

atribuciones del ente regulador.

Para el inc. 2 se propone modificar la redaccion de la siguiente manera: “Las normas
técnicas, los reglamentos técnicos y lineamientos que se emitan por la Unidad para la
aplicacion del presente Reglamento y de la Ley, son de obligatorio cumplimiento para los

proveedores de servicios acreditados de conformidad con la Ley de Firma Electrénica”.

Art. 4: El acapite se refiere a “Requisitos para el Encargado de la Unidad de Firma
Electronica”, pero en el desarrollo del articulo y el inc. 6 del Art. 10 se menciona el puesto
de Director, por lo que hay que hacer la correccién para que toda la redaccion esté

unificada con el término de encargado.

Respecto a los requisitos, se sugiere que se armonicen con los requisitos para Directores
del MINEC. También se propone incluir aspectos mas objetivos entorno a las

capacidades, por ejemplo experiencia minima en algun area determinada.

Asimismo, se sugiere ampliar las incompatibilidades e inhabilitaciones para ejercer el

cargo de encargado de la Unidad de Firma Electronica.

Art. 6: En el inc. 2do se sugiere establecer que la inspeccion ordinaria se realizara a
través de una visita anual como minimo y un requerimiento semestral de informacion;

asimismo, referir que la auditoria es una inspeccion extraordinaria.
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También se sugiere regular los procedimientos y formalidades a cumplir en las
inspecciones, por ejemplo: actas, modo de acreditar a los inspectores, regularidad de las
inspecciones, etc., asi como aclarar mas los términos aplicables para la realizacion de

inspecciones y auditorias.

Art. 7: Sugerimos que el Reglamento como minimo deberia desarrollar el tema del

procedimiento de atencién de denuncias y regular los recursos.

Art. 9: Se considera que los requisitos de la fianza son muy generales y podrian detallarse

mas en el Reglamento.

Titulo 1ll: En primer lugar se recomienda que este Titulo, ordene y separe los requisitos
para la acreditacion y de los procedimientos, asi como establecer las posibilidades de
resolucién y modos de proceder, en caso de observaciones e inconformidades a las

resoluciones de sustanciacion y de las que ponen fin al proceso.

Art. 14: Sugerimos que el Reglamento no solo relacione los requisitos para la
acreditacion establecidos en la Ley, sino que deberia detallarlos mas, ya que por

ejemplo, queda la duda de cuales serian las normas técnicas aplicables.

Art. 15: En el inciso 1°. menciona que la solicitud podra ser presentada a la Unidad de
forma fisica o digital; sin embargo, al no tener autorizada aun la firma electronica, el
Proveedor solo podria presentarla en formato fisico; por lo que debera eliminarse la

presentacion digital en ese primer momento.

En el literal b) se exige certificacion que muestre conformidad con estandares
internacionales reconocidos y eso implicaria contratar a un especialista internacional que
certifique eso, lo que encareceria el servicio a prestar. Ademas, cabe preguntarse quién
sera el organismo que valorara la idoneidad de los prestadores de servicios de
certificaciones con estandares internacionales y las practicas a las que debera someterse

para su obtencion.
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Es importante conocer qué tipo de certificaciones deben obtenerse para los servicios y
para los dispositivos y saber si ofrece la posibilidad de hacer uso de infraestructura o

servicios tecnoldgicos prestados desde el extranjero.

Art. 16: En caso que el dictamen de la Unidad de Firma Electrénica sea desfavorable al
proveedor, cabe las preguntas: ¢Se puede recurrir?, ¢A qué instancia? Sugerimos

reglamentar sobre este tema.

Art. 22: Sobre la Declaracion de practicas de certificacion, se requiere claridad para la

preparacion de software, hardware, politicas de certificacion o de emision y aplicativos.

Art. 25: La redaccion no es muy clara. Se sugiere ampliar los mecanismos de proteccion
de datos en caso de cierre o liquidacién de las empresas proveedoras o en caso de
incumplimientos a los usuarios, estableciendo criterios para la determinacion de la

responsabilidad.

También recomendamos incorporar una redaccion similar para proveedores de servicios

de almacenamiento.

Se observa que ni en el Titulo IV ni en el Titulo V se encuentran desarrollados los efectos
juridicos del cierre de un proveedor de servicios, aunque la Ley si tiene regulaciones al

respecto, sugerimos reglamentar este tema.

Art. 23, numeral 13, en este articulo se utiliza el término "Revocacion”; considerando que
la Ley, en los articulos 60 y 61, hace referencia a la palabra "Cancelacién”, se sugiere
armonizar conceptos y causales de la cancelacion, siguiendo y desarrollando la

disposicion contenida en la Ley.

Al relacionar este articulo con el Art. 23 numeral 10 del Reglamento, se deduce que
viabiliza gestionar la solicitud de suspension y/o cancelacidon de un certificado digital por
la via telefénica. Por ello, se sugiere definir el procedimiento de atenciéon de dichas
solicitudes con el objetivo de prevenir que personas distintas al titular sean quienes

hagan la gestion actuando en contra de la voluntad del titular.
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Consideramos que seria conveniente que la llamada telefénica sea para prevencion o
alerta y no para suspension; se podrian dar 24 o 48 horas para que se presente solicitud

de suspension por escrito.

Art. 31: Sugerimos incluir en el inciso ultimo los requisitos y procedimientos para la

conservacion de documentos electrénicos.

Art.39: Se propone revisar y aclarar la redaccion de este articulo, debido a que puede

entenderse de formas diferentes:

= Que los certificados electronicos que seran utilizados por funcionarios y
empleados publicos deberan de contener la fecha y hora de emision del
documento (¢, A cuél documento se refiere?) y los limites establecidos segun el

cargo a desempeiiar; o,

= Que los documentos que funcionarios y empleados publicos firmen
electronicamente contengan la fecha y hora en que los documentos fueron

emitidos y los limites establecidos del firmante.

Si la segunda interpretacion es la correcta, entonces hay que agregar que para incorporar
informacion adicional a los documentos habra que contemplar que no todos los formatos
de archivos electronicos permiten incorporar informacién adicional (metadata), por lo que
el reglamento técnico de la ley deberia de especificar los formatos de archivos
electronicos que deberan de utilizarse, sefialando que podra ampliarse a otros formatos

en actualizaciones de los reglamentos técnicos.

Este analisis juridico le permite al CNR conocer los vacios y riesgos de la Ley y el
Reglamento que se deben superar para tomar la decision de convertirse 0 no en
proveedor de servicios de firma electrénica; asimismo, si continGa las gestiones para la
obtencion del financiamiento que se requiere para la implementacion del proyecto de la
firma electrénica. Es condicion sine quanon considerar superar los vacios y tomar en

cuenta las observaciones realizadas.
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CAPITULO IV

Registro de Servicios de Firma Electronica en el CNR

4.1 Elementos de la administracion del CNR que favorecen la prestacion de los

servicios de firma electrénica.

Los constantes cambios en el entorno, obligan a los miembros de las organizaciones,
tanto publicas como privadas a reflexionar y definir acerca de cual es el papel que
representan o quieran desempenfar en su entorno. Asimismo, se ven obligados a analizar
hacia donde se dirigen, es decir tener claridad del presente y del futuro, para definir como

cumplir su mision y vision acorde a las exigencias de los nuevos tiempos.

Para instituciones como el Centro Nacional de Registros, generar un pensamiento
estratégico le ha garantizado, a medida que avanza el tiempo, lograr la consolidacion de
unas bases fuertes en sus procesos administrativos, operativos y financieros, cimentados
en los analisis que conlleva todo proceso de planificacion estratégica y que contribuye a
decidir, si el proyecto que se propone desarrollar es valido o no, si se justifican sus
procedimientos y si el camino es el acertado para reducir la incertidumbre, minimizar los

riesgos y maximizar las oportunidades (Roman, 2010, p.27).

Para una institucion como el CNR, adquiere mucha importancia el pensamiento

estratégico, porque le permite, entre otros, los tres estadios siguientes:

1. Identificar los factores de éxito, para implementar politicas, programas y servicios
asociados con el cumplimiento de su mision y vision, a partir de la focalizacion de los

recursos para satisfacer las demandas de los usuarios; la determinacion de los
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recursos que debera prever para la consecucion de sus objetivos (eficacia) y de los

recursos que seran necesarios para lograr impacto (eficiencia).

2. El aprovechamiento de las experiencias y redes, que facilita sus areas de actuacion,
respecto a los servicios registrales que el CNR brinda a los ciudadanos,
aprovechando las relaciones intergubernamentales que se generan de la gestion en

red, que forman parte de su entorno.

3. La busqueda de nuevas lineas de accién, ya que, ante el intento de alcanzar una
ventaja competitiva ante las demandas y exigencias de los servicios, surge la
innovacion como una alternativa para lograr una mayor legitimidad. Para el CNR, la
definicion de las estrategias que requiere para ser una institucion exitosa, conducen
a adaptar y aprovechar la mejor combinacién de los recursos existentes. Mediante la
reflexion estratégica, a las instituciones publicas se les facilita “identificar y

experimentar nuevas ideas, gracias a la innovacion” (Roman, 2010, p.24).

Para el CNR proyectarse como un proveedor de servicios de certificacion de firma
electrénica, constituye una linea de oportunidad, ya que es una institucién solida que
ofrece sus servicios en los 14 departamentos del pais: San Salvador, La Libertad, Santa
Ana, Ahuachapan, Sonsonate, Chalatenango, San Vicente, La Paz, Cuscatlan, Cabafias,

Morazan, Usulutan, San Miguel y La Union.
El CNR cuenta con los recursos siguientes:

¢ Una planta de personal de 1,824 plazas autorizadas por el Ministerio de Hacienda.

e Enlo financiero se percibe un ingreso anual promedio de 45.7 millones de ddlares.

e El patrimonio del CNR tiene un valor de 50.3 millones de doélares.

e Un activo total de 79,3 millones de ddlares, segun el Balance General y Estados
de resultados al 31 de diciembre de 2018 de la Unidad Financiera del CNR.

La administracién de las instituciones constituye el modo de lograr que las cosas se

realicen de la mejor manera posible, para ello se requiere optimizar los recursos
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disponibles que permitan alcanzar los objetivos previstos. La administracion, de acuerdo
a (Chiavenato, 1994, p. 90) debe coordinar los recursos organizacionales, como los
humanos, materiales o fisicos, financieros, mercadoldgicos y administrativos para lograr

los objetivos institucionales.

4.2 Propuesta para la creaciéon del Registro de Servicios de Firma Electronica
(RESEFE) en el CNR

De acuerdo con los requisitos establecidos en el Art.43 de la Ley de Firma Electronica
de El Salvador, para que el CNR implemente la firma electronica como proveedor de
servicios de certificacion, se presenta a continuacion, una propuesta para la creacion del
Registro de Servicios de Firma Electronica que sera responsable de proveer servicios de

certificados de firma electrénica.

La propuesta incluye, entre otros, las herramientas gerenciales para su funcionamiento,

segun se detalla a continuacion:

Pensamiento Estratégico de Registro de Servicios de Firma Electronica
Mercado potencial

Variables de la mezcla de mercado

Perfiles y cargos del Registro

Estructura organizativa del Registro

-~ ® 2 0 T p

Proceso para la prestacion de servicios de Certificados de Firma Electrénica.

a. Pensamiento Estratégico de Registro de Servicios de Firma Electronica

En el marco de la propuesta de la creacion del Registro responsable de brindar el servicio
de firma electrénica, la definicion del pensamiento estratégico se vuelve de capital
importancia, debido a que le permite definir con claridad su razon de ser, hacia donde se

proyecta, por qué lo hace, asi como los valores que orientaran su accionar. El enfoque
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estratégico permite “aproximarse a la visualizacidon y construccién de su futuro, para
determinar sus mayores propositos y las estrategias que orientaran la adquisicién, uso y

control de los recursos, para lograr sus objetivos” (Ramirez, 2009, p. 54).

Tomando en cuenta lo antes expuesto, se propone la mision, vision y valores del Registro

de Servicios de Firma Electrénica, que se presentan a continuacion:
Mision

Proveer bienes y servicios de firma electronica a personas naturales o juridicas, con la
infraestructura tecnolégica que cumpla con los estandares internacionales de seguridad,

gue satisfagan las necesidades de los clientes y usuarios, con eficiencia.

Vision

Ser el proveedor lider en la prestacion de servicios de firma electronica en El Salvador.
Valores

e Excelencia en la prestacion del servicio

e Innovacion tecnoldgica

e Confianza juridica y en la prestacion de los servicios
e Seguridad en todos los procesos

b. Mercado potencial

Los clientes potenciales a los que se les ofrecera los servicios de certificados de firma

electrénica son las instituciones del Estado y sus funcionarios:

e Poder Ejecutivo
e Poder Legislativo

e Poder Judicial
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c. Variables de la mezcla de mercado

La Unidad debera tomar en cuenta para la distribucion, promocién y comercializacion de

los servicios que brindara, las variables de mercadeo que se detallan a continuacion:

e Producto
Estrategia: Producto nuevo — Certificados de firma electronica

Objetivo: Identificar la firma electrénica certificada como un producto original, asi como

identificar a la institucibn como el primer proveedor de servicios de certificacion.
Tactica: Establecer la marca y caracteristicas de la firma electronica.
e Precio

Estrategia: Precio accesible para la masificacion del uso del certificado de firma

electrénica.
Objetivo: Definir un precio que contribuya al desarrollo econdmico y social del pais.

Tactica: Establecer el precio que incentive a la poblacion a adquirir el servicio del
certificado de firma electronica para realizar sus transacciones comerciales, financieras

y diferentes tramites en las instituciones del Estado.
e Plaza

Estrategia: El CNR sera el principal proveedor de servicio de certificados de firma
electronica para las instituciones del Estado orientado a los siguientes segmentos del

mercado: Poder Ejecutivo, Poder Legislativo y Poder Judicial.

Objetivo: Definir los canales de distribucion, promocién y comercializacion de los

productos y servicios.
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Té&ctica: Establecer un canal directo: entre el CNR, el sector académico y las empresas
de asesoria y proveedores de tecnologia que permitan conocer las necesidades de las

instituciones de los segmentos que requiere el mercado meta.
e Promocion

Estrategia: Las herramientas a utilizar en la mezcla de mercado permitiran el

posicionamiento de la marca como proveedores del servicio.

Objetivo: Conocer a los clientes potenciales del servicio que ofrece la Institucion para
gue se sensibilicen y concienticen de las bondades que tiene ser un usuario de los

certificados de firma electronica.

Tactica: Utilizar las herramientas promocionales: publicidad, promocién de ventas,
relaciones publicas, marketing directo y venta personal, para sensibilizar al cliente sobre

los beneficios de utilizar el certificado de la firma electrénica.
e Personal

Estrategia: Funcionarios de los segmentos identificados, asi como usuarios internos del
CNR.

Objetivo: Establecer la estructura organizativa y perfiles de puestos de la Unidad del

Registro de Servicios de Firma Electrénica.

Téctica: Definir una estructura organizativa y desarrollar programas de sensibilizacion y

capacitacion dirigidos al personal técnico-operativo de la unidad y a los usuarios.
e Procesos

Estrategia: Conjunto de procedimientos establecidos para obtener el Certificado de firma

electronica.
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Objetivo: Elaborar un diagrama del proceso, mediante el cual el personal que se
desempefie en la unidad proporcionara el Certificado de firma electrénica al cliente-

usuario que cumpla con los requisitos y requiera el servicio.

Tactica: Definir el diagrama del proceso que permitird la emision, renovacion y

revocacion del Certificado de firma electronica.
e Evidencia Fisica
Estrategia: El disefio de las instalaciones fisicas de la Unidad.

Objetivo: Generar un impacto positivo y confiable en la primera impresion que perciban

los usuarios que visiten las instalaciones donde se brinde el servicio.

Tactica: Tomar en cuenta aspectos como la imagen, condiciones de las instalaciones, el
mobiliario de interiores, el equipo, identificacion de las areas, los materiales impresos y
otras sefiales visibles que ofrecen evidencia tangible y de confiabilidad del servicio
ofertado.

d. Perfiles y cargos del Registro

La Unidad requerira personal que posea una formacion académica, experiencia y
competencias especificas para la ocupacion y desempefio de los puestos que se

proponen. El perfil para cada puesto es el siguiente:
1. Ejecutivo del Registro de Servicios de Firma Electronica

e Formacion académica: Licenciatura en Administracion de Empresas con Maestria
en Direccion de Empresas, Finanzas y/o Gerencia Social.

e Experiencia: Con 5 afios de experiencia en cargos de direccion y 3 afios en temas
de firma electronica.

e Competencias: Habilidades para Comunicacion, Negociacion y manejo de
conflictos, Planificacién y administracién, Administracion de proyectos, Desarrollo
del equipo, manejo de relaciones interpersonales, manejo de medios de

comunicacion social.
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2. Jefe/a de la unidad de Mercadeo de Servicios de Firma Electrénica

e Formacion académica: Licenciatura en Mercadeo o en Administracion de
Empresas.

o Experiencia: Con 3 afos de experiencia en temas de mercadeo de servicios.

e Competencias: Trabajo en equipo, Identificacion y compromiso, Orientacion a la
calidad, Orientacion al cliente, Orientacion a resultados, Innovacion, Planificacion

y administracion.
3. Jefe/a de Servicios Legales y Administrativos

¢ Formacion académica: Licenciatura en Ciencias Juridicas, Abogado y Notario, con
postgrado en Administracion y Gerencia Publica.

e Experiencia: Con 3 afios de experiencia como Abogado y Notario.

e Competencias: Trabajo en equipo, Identificacion y compromiso, Orientacion a la
calidad, Orientacién al cliente, orientacion a resultados, habilidad para

relacionarse, Negociacion, manejo y resolucion de conflictos.
4. Jefela de Soporte Técnico

e Formacion académica: Ingenieria en Tecnologias de la Informacion vy
Comunicacion.

e Experiencia: Con 3 aflos de experiencia en aplicaciones PKI y Seguridad
Informatica.

e Competencia: Trabajo en equipo, ldentificacion y compromiso, Orientacion a la
calidad, Orientacion al cliente, Orientacion a resultados, Innovacion, Seguridad

informatica, Planificacion y administracion.

e. Estructura organizativa del Registro de Servicios de Firma Electronica del CNR

Todas las organizaciones deben poseer una estructura organizacional, segun las tareas
o actividades que pretendan realizar, mediante una adecuada estructura que le permita

establecer sus funciones y areas, con el propdsito de generar productos o servicios, que
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faciliten la consecucidén de sus objetivos y metas. El Registro estara conformado por
areas, cuyas funciones especificas estaran orientadas a alcanzar los objetivos y metas
relacionados con el servicio de certificados de firma electronica. A continuacion, se
muestra la representacion grafica de la estructura del Registro, en la que se establecen
las relaciones entre las areas que la conforman, asi como los aliados con los que

establecera sinergias para lograr la mision:

Figura 2. Organigrama del Registro de Servicios de Firma Electronica (RESEFE).

Registro de Servicios de Empresas de Asesoria y

Sector Académico Firma Electronica Proveedores de Tecnologia

Area de Mercadeo de Area de Servicios Legales y
Servicios de Firma Electronica Administrativos

Area de Soporte Técnico

Fuente: elaboracion propia.

f. Proceso para la prestacion de servicios de Certificados de Firma Electronica.

El servicio que brindara el Registro, se circunscribird a las actividades que se describen

a continuacion:


https://www.emprendepyme.net/objetivos
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1. Tramite de solicitud de un Certificado:

Consiste en que el cliente potencial completa un formato de solicitud que permitira contar
con informacion del solicitante que opta a la compra de un certificado de firma electronica

para su respectiva calificacion.

Aceptacién o denegacion de una solicitud de certificado de firma electronica: La
aprobacion o denegacién de un certificado de firma electrénica, sera responsabilidad de
la unidad proveedora del servicio, para ello se validara el cumplimiento de las

condiciones siguientes:
e Que el cliente haya efectuado el pago.
e Elinforme emitido por el Analista de la solicitud de firma electrénica.

e Eltipo de certificado solicitado y gestionado ante el &rea de Mercadeo de Servicios

de Firma Electrénica.

e Una vez verificados y cumplidos a satisfaccion los pasos sefalados, se procedera

a generar el certificado electronico.

Plazo para la tramitacién de un certificado: El plazo para la tramitacion y proceso de
compra del certificado de firma electronica solicitado, dependera en gran medida de la
informacion suministrada por el mismo cliente y de su asistencia a la entrevista de
validacion. Como resultado de la entrevista se determina que el cliente cumple los
requisitos establecidos, procede a la firma del contrato y emision del certificado

electronico.

El lapso establecido para la aprobacion y firma de los certificados, sera de ocho (8) dias
habiles; luego de la entrevista de validacion de identidad y datos, se generara y firmara
el certificado de firma electrénica dentro del referido lapso y notificara al cliente, para que
este proceda a la descarga e instalacion del certificado de firma electronica. (Alta
Direccion, 2018, pp.16-17)
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2. Emisién del Certificado de Firma Electrénica.

Acciones para la emision de un certificado: Posterior a la aprobacién de la solicitud, se
procede a la aceptacion de los términos del contrato y aprobacion para la emision del
certificado de firma electrénica; es en este momento donde el cliente solicita la clave

publica del certificado.

Notificacion de emisién de un certificado: El proveedor comunicara a la Unidad de Firma
Electrénica del Ministerio de economia (MINEC) que se ha emitido un certificado, la

informacion del cliente, asi como la clave del usuario.

Uso del par de claves y del certificado: La entrega del par de claves a los clientes se
suministra con una clave genérica inicial, ya que cada cliente generara su propio par de
claves (publica y privada). El titular solo puede utilizar la clave privada y el certificado
para usos autorizados de acuerdo a la Politica para la emision de certificado de firma
electronica. El cliente es el Gnico responsable de la custodia y cuido de su clave privada,
acerca del compromiso de la clave privada del cliente, sin menoscabo de responder
personalmente por las acciones y consecuencias derivadas del uso indebido de sus
firmas o certificados electronicos por parte de terceras personas. (Alta Direccion, 2018,
pp.17-18)

3. Renovacion del certificado con cambio de clave.

Causas para la renovacion de un certificado: Todo certificado de firma electronica
generado por el proveedor podra ser renovado, siempre y cuando sean cumplidas las

condiciones siguientes:

e Que se haya cumplido el término de vigencia del certificado de firma electronica

del cual es propietario.

e Que el certificado de firma electrénica no haya sido revocado por el proveedor por

razones de uso ilicito del mismo, segun corresponda.
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e Que el solicitante cumpla con los requisitos establecidos para la renovacion y

validacion.

Procedimiento para la solicitud de renovacion de un certificado: Los clientes interesados
en renovar un certificado de firma electronica emitido por el proveedor, deberan ingresar
a la pagina web del proveedor y acceder al vinculo “compra o renovacion de certificado

y seguir los pasos establecidos.

Publicacién del certificado renovado por la Unidad de Firma Electrénica del MINEC: Esta
Unidad poseera un repositorio de todos los certificados emitidos y renovados. El acceso
al repositorio de los certificados emitidos sera publico y podra ser revisado por los
clientes, proveedores o partes interesadas a través de la pagina web del proveedor,
accediendo al vinculo de “Certificados Emitidos” e ingresando los datos correspondientes
al certificado de firma electrénica y el nombre o apellido del cliente propietario del dicho
certificado.

Modificacion de certificados: Los certificados de firma electronica generados por el
proveedor deben mantener su integridad, durante el periodo de vigencia que se
establezca y no podra ser objeto de modificacion o cambio alguno. (Alta Direccién, 2018,
pp.18-19)

4. Revocacion y suspension de un certificado

Inicia con una solicitud por parte del cliente, en la que explicara los motivos por los cuales
requiere la revocacion del certificado. Esta pasard a un analisis juridico, que determinara

si procede y las condiciones sobre las cuales se acepta o deniega.

Frecuencia de emision de Lista de Certificados Revocados: El proveedor debera generar
la lista de certificados revocados que incluya una serie de indicadores, por uso indebido
del certificado, por causa imputable al cliente o por cese de operacion del proveedor.
Lista que sera publicada cada veinticuatro (24) horas en la pagina web del proveedor.

Requisitos de comprobacion on-line de revocacion: El cliente podra acceder en linea a

la verificacion del estado de un certificado con el fin de constatar, si se encuentra
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suspendido o revocado. El cliente podra ingresar en la pagina web del proveedor y
acceder al modulo “CERT-FIRMA” seguidamente buscar la opcion publicacion de los

certificados revocados y seleccionar la opcion de “Comprobacion”.

Otras formas de divulgacion de informacion de revocacion disponible: El proveedor
comunicara via correo electrénico al cliente que corresponda, acerca de la suspension o

revocacion de su certificado.

Finalizacion de la suscripcion: Llegado a término el periodo de vigencia del certificado,
el cliente podré optar al proceso de renovacion y nueva emisién. Si el cliente no opta por
la renovacion o nueva emision, tendré la informacién a su disponibilidad en los archivos

digitales por un lapso de diez (10) afios. (Alta Direccién, 2018, pp.19-20)
5. Soporte postventa

El proveedor mantiene disponibles los servicios del certificado de firma electronica y
acceso a través de su pagina web. El proveedor mantiene en operaciéon su portal web,
las 24 horas del dia ininterrumpidamente para brindar asesorias respecto a: consultas,
problemas que pudiera tener en la conectividad, alguna dificultad que se experimente al
realizar una transaccion, pérdida, cambio de claves, revocacion y asesoria comercial y

legal entre otros.



Figura 3. Diagrama del proceso del Registro de Servicios de Firma Electrénica
(RESEFE) en el CNR

Tramite de Solicitud de un Certificado de

Firma Electrdnica.

Emision de Certificado de Firma
Electronica.

Renovacion de Certificado con cambio de
clave

Revocacion y Suspension de un
Certificado

Soporte Postventa

Fuente: elaboracion propia.
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Conclusiones

La hipétesis planteada en el presente trabajo se aprueba, porque la investigacion
demostré a través de datos y evidencias que el CNR dispone de condiciones para
proveer el servicio de certificados de firma electrénica, dado que en lo financiero, dispone
de un patrimonio de 50.3 millones de ddlares; un activo de 79,3 millones de doélares e
ingresos anuales promedio de 45.7 millones de dolares; en lo técnico cuenta con una
planta de personal de 1,824 plazas autorizadas por el Ministerio de Hacienda y
aprobadas por la Asamblea Legislativa; asi como 14 oficinas en las cabeceras
departamentales; en lo juridico cuenta con su propio marco legal que le brinda autonomia

administrativa y financiera para la utilizacion de sus recursos y prestacion de servicios.

El analisis histérico de la firma electrénica que se llevo a cabo ha permitido, conocer las

experiencias de la aplicaciébn de la misma, al tomar en cuenta principalmente las
particularidades de paises como Colombia y Costa Rica, para enfrentar los desafios y
solucion de problemas, asi como los avances cientificos y tecnolégicos en la prestacion
de los servicios publicos y privados; asimismo, conocer la aplicacion de las nuevas
tecnologias de informacién y comunicacion que contribuyen a la modernizacién del
Estado y a la participacion electrénica de los ciudadanos que favorecen a la
gobernabilidad democratica.

La digitalizacion de los procesos es uno de los elementos indispensables para la
funcionalidad estatal, vuelve mas efectiva y eficiente la administraciéon del Estado; la
implementacion de la firma electronica es una necesidad para los Estados, ya que
permite brindarle al ciudadano un servicio efectivo, agil y de calidad.

La modernizacion del Estado y sus diversos instrumentos de aplicacion tedrica y practica

permite profundizar el sistema politico y democrético; asimismo, incidir en el crecimiento
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econdmico y en el desarrollo social del pais, o que coadyuva a lograr un bienestar
ciudadano.

La implementacion de la firma electronica en El Salvador, requiere el cumplimento de
ciertas condiciones indispensables en el &mbito juridico, financiero, econémico y técnico;
asimismo, realizar al interior del CNR, cambios en su estructura administrativa,
tecnoldgica y de infraestructura, que contribuird a mejorar los procesos y dinamicas
institucionales, con el proposito de brindar un servicio de firma electrénica satisfactorio a

la ciudadania y que esté al nivel de los estandares internacionales.

La implementacién de la firma electrénica, no solamente requiere cumplir con las
condiciones indispensables antes mencionadas, si no que resulta ineludible reformar la
Ley y su respectivo Reglamento, para situarlo al nivel de los actuales estandares
internacionales y de los nuevos desafios que plantea la realidad tecnoldgica, econémica
y financiera. Las reformas a los dos instrumentos juridicos deben realizarse acorde a las
nuevas realidades del istmo centroamericano, continentales e internacionales. De no
efectuarse, llevaran al fracaso la implementacion de la firma electrénica y sera un
atentado a la seguridad juridica de los titulares de derecho que hagan uso de los

certificados de la firma electrénica.

En este mismo contexto, se hace necesario que el Ministerio de Economia emita la
Norma Técnica que esté acorde con los actuales avances tecnoldgicos y cientificos. Para
gue la provision del servicio de certificacion de la firma electronica del CNR sea exitosa,
entre otros, se hace indispensable que exista una articulacion entre la Ley, el Reglamento
y la Norma Técnica de firma electrénica.

El proceso de implementacion de firma electronica en el CNR, se percibe en dos
dimensiones: Una esta orientada a la comercializacion de los servicios de certificados de
firma electronica enfocada al segmento de mercado de los tres poderes del Estado
(Ejecutivo, Legislativo y Judicial) y a otras personas naturales y juridicas; y la otra es
para la adecuacion de los procesos sustantivos y administrativos del CNR para brindar

los servicios registrales que demanden los ciudadanos.
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Para el primer caso, se concluye que el principal aporte de esta investigacion, lo
constituye la propuesta que se ha elaborado para la creacion del Registro de Servicio de
Firma Electrénica en el CNR, que sera el responsable de proveer los servicios mediante
la emision, renovacion, revocatoria y asesoria técnica o postventa de los certificados; y
para la segunda, se considera que la Direccion de Tecnologia de la Informacion en
coordinacion con la Gerencia de Planificacion del CNR, tendran que adecuar los

procesos para ser atendidos por medio de esta plataforma tecnoldgica.
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